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Made and hosted in Germany:.

Cocuun bietet sichere Verschliisselung nach modernen
Methoden — und erfiillt die Anforderungen der neuen Daten-
schutzgrundverordnung (DSGVO0) bzw. deutscher Daten-
schutzgesetze. Dazu gehort selbstverstandlich auch eine
Vereinbarung zur Auftragsverarbeitung (ADV-Vertrag).

Cocuun wurde von EXEC IT Solutions GmbH in Deutschland

entwickelt und wird in einem namhaften, zertifizierten deut-
schen Rechenzentrum betrieben.

Unser Versprechen.

Ihre Daten gehoren vollstandig Ihnen als Anwender.

Nur Sie selbst bestimmen, wer welche Daten sehen darf.

Wir betreiben keine Sammlung und Weitergabe von An-
wenderdaten, Kontaktdaten oder Kontaktverbindungen.

Unsere Expertise.

30 Jahre Erfahrung in Betrugspravention und
Verschliisselung

Wir sind seit vielen Jahren auf die Entwicklung von Losun-
gen fir Kreditinstitute in den Bereichen Risikomanagement,
Betrugspravention, Steuerung und Verschliisselung spezia-
lisiert. Namhafte Banken und Unternehmen setzen unsere
Losungen seit vielen Jahren erfolgreich ein.

Cocuun - powered by EXEC.
Registrierung mit Verifizierung
Bei Registrierung erfolgt die Adressverifizierung zur Sicher-

heit per Code-Eingabe-Verfahren.

Serverstandort Deutschland

Der Betrieb erfolgt in zwei Rechenzentren der TNG Stadtnetz

GmbH / ennit, Kiel. Der Rechenzentrumsbetreiber ist
PCI-DSS 3 und ISO 27001 zertifiziert.
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Mit Sicherheit - Cocuun.

Verschliisselte Dateniibertragung

Alle Verbindungen von und zu Cocuun sind TLS-verschlis-
selt und werden Uber eine managed Firewall Giberwacht. Es
werden unterschiedliche Cipher Suites unterstiitzt. Zugriffe
auf HTTP werden automatisch auf HTTPS umgeleitet. Auch
die interne Dateniibertragung im Rechenzentrum erfolgt
verschlisselt.

Sicherheit

Alle Systeme sind gegen Fremdzugriffe gehartet. Die Spei-
cherung der Nutzdaten erfolgt ausschliel3lich verschliisselt.
Die Verschliisselung erfolgt hybrid mit einem generierten
symmetrischen AES 256 Bit Schliissel und einem asymmet-
rischen RSA 2048 Bit Schlussel. Die verwendeten Schlissel
konnen nur mit zwei unabhangigen Kennwortern im Vier-
Augenprinzip freigeschaltet und aktiviert werden. Alle Syste-
me sind einem Monitoring integriert und werden tiberwacht.
Die Administration der systemkritischen Bereiche ist nur

im Vier-Augenprinzip moglich. Die Administration hat keine
Zugriffsmoglichkeit auf entschliisselte Nutzdaten.

Verfiigbarkeit

Der Betrieb von Cocuun erfolgt gespiegelt an zwei Standor-
ten im Cold Standby. Taglich erfolgt eine vollstéandige Spie-
gelung auf das Cold-System und ein Backup auf Band. Die
Spiegelung und das Backup sind in einem automatischen
Uberwachungsprozess integriert.

App-Sicherheit

Cocuun ist auf den Plattformen iOS und Android verfiigbar.
Beide Plattformen unterstiitzen die vollstandige Verschlis-
selung der Nutzdaten. In dlteren Android-Versionen (< Versi-
on 5) kann und sollte die Verschliisselung manuell aktiviert
werden. Fir einen erweiterten Zugriffsschutz kann Cocuun
mit einem PIN, einer Touch- oder einer Face-ID gesichert
werden.
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Cyber-Sicherheit

EXEC IT Solutions GmbH - Stidstralle 24 - 56235 Ransbach-Baumbach
Tel. +49 (0) 26 23 / 987 90 - www.cocuun.net « kontakt@cocuun.de




